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PARATHENIE

Ky udhézues éshté krijuar me qéllim pér té ndihmuar bizneset, e vogla
dhe té mesme té mbrohen nga sulmet kibernetike mé té shpeshta.
Sektori i bizneseveté vogla, té mesme (NVMM) né térési éshté dominues
né ekonominé e Republikés sé Magedonisé sé Veriut.. Té dhénat mé té
reja tregojné se 99,8% té bizneseve i takojnéatij grupi. Gjaté vitit 2013,
53,137 biznese ishin NVMM, nga té cilat 91,0% né vend jané ndérmarrje
té vogla. NVMM jané gjithashtu punédhénésit mé té médhenj, duke sig-
uruar 76.6% nga numri i pérgjithshém i punésimeve.l

Pavarésisht nése Ju jeni pronar apo punonjés i njé prej kétyre bizneseve,
jeni pérgjegjés i pajisjeve informatike, ose thjeshté doni t'i siguroni pajisjet
e juaja té lidhura me Internet té jené sa mé té sigurta. Brenda undhézue-
sit do té gjeni késhilla se si ta pérmirésoni mbrojtjen nga llojet mé té sh-
peshta té kércénimeve dhe krimeve kibernetike. Udhézuesi mbulon 6
tema. Secila prej temave pérmban késhilla dhe zbatimi i tyre nuk kérkon
shpenzime té médha financiare.

Asnjé udhézues produkt ose specialist i fushés nuk mund té garantojé
mbrojten nga té gjitha llojet e sulmeve kibernetike, por ky dokument éshté
hartuar né ményré qé té shpjeqojé disa masa pér mbrojtjen e té dhénave,
pajisieve dhe reputacionin e biznesit tuaj.

MKD-CIRT (Qendra Kombétare pér Pérgjigje ndaj Incidenteve Kompju-
terike), si pjesé e AEK (Agjensisé pér Komunikimet Elektronike), me kété
udhézues, si dhe dokumentet dhe informacionet e tjera té publikuara pe-
riodikisht, punon né ményré aktive né ngritjen e vetédijés pér domet-
hénien e sigurisé kibernetike. Misioni yné éshté té sigurojmé kushte pér
pérdorimin e sigurt té Internetit dhe veprimtarive online.

Qendra kombétare pér pérgjigje té lidhura me incidente kompjuterike MKD-CIRT AEK

1) Strategjia Kombétare pér ndérmarrje té vogla dhe té mesme (2018-2023),
http://economy.gov.mk/Upload/Documents/Strategija%20za%20MSP%20-
%20finalna%20verzija%2003%2004%202018%20.pdf



© 1. KOPJE TE DYFISHTE REZERVE E TE DHENAVE TUAJA
(BACKUP)

Sipas sondazhit té fundit té MKD-CIRT-it, 50% e qytetaréve nuk b&jné backup
dhe vetém 11% ruajné kopje rezervé té té dhénave té réndésishme, mé sé paku
njé heré né javé.2

Pyesni vetén cilét té dhéna jané kritike pér punén tuaj? A grumbulloni dhe
pérpunoni té dhéna (personale) pér shfrytézuesit e shérbimeve dhe prod-
himeve tuaja, ose ndoshta trajtoni porosi dhe fatura me llogari bankare. Men-
doni pér sa kohé mund té punoni pa té dhénave té réndésishme.

Té gjithé ndérmarrjet duhet té béjné kopje t& dyfis|ysimim
dhénave té réndésishme dhe té sigurohen se kéta K
té dyfishté ruhen né njé vend té siqurt, pérditésohe
dhe té dhénat mund té ri-kthehen pér ri-pérdorim.
Krijimi i kopjeve té dyfishté u siguron bizneseve
mundési té vazhdojné punén né rast té ndonjé in-
cidenti apo ndérprerje né disponueshmériné e tg
dhénave origjinale, né raste té pérmbytjes, zjarrit,
démtimit fizik ose vjedhjes sé pajisjeve dhe dokumenteve. Kopjet té dyfishté
té té dhénave tuaja té cilat mund ti riktheni né ményré té shpejt jané njé
mbrojtje e miré nga sulmet kibernetike si enkriptimi i té dhénave pér pérfitime
financiare, shembull- ,ransomver” (ang. ransomware).

KESHILLA 1: IDENTIFIKONI TE DHENAT PER TE CILAT DUHET TE BENI KOPJE
TE DYFISHTE

Mé sé pari identifikoni té dhénat té cilat jané té réndésishme pér punén
tuaj dhe pa té cilat biznesijuaj nuk do mund té funksionojé. Shpesh heré
kéto mund té jené fatura, arkétime dhe dokumente tjera me té dhéna fi-
nanciare, personale dhe té ndjeshme. Béni kopje té kétyre té dhénave né
njé pajisje té jashtme dhe ruani pajisjen né njé vend té sigurt, larg nga
pajisjet ku té dhénat dhe dokumentet origjinale jané té regjistruara.

2)2) Raporti i sondazhés sé opinionit publik pér zbatimin e masave té sigurisé sé Internetit,
https://mkd-cirt. mk/2019/07/30/izveshtaj-od-ispituvanje-na-javnoto-mislenje-za-primena-
na-merki-za-bezbednost-na-internet/
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KESHILLA 2: RUANI KOPJEN REZERVE SA ME LARG VENDIT TE PUNES

Pavarésisht se kopja éshté e regjistruar né USB, disk té jashtém apokom-
pjuter té vecanté, kufizoni qasjen né to né até menyré qé:

e kopjet dytésore té mos aksesohen nga té gjithé, por vetém nga per-
soneli i autorizuar.

e pajisjet né té cilét jané té regjistruara, nuk duhet té jené gjaté gjithé ko-
hésté lidhura (fizikisht ose népérmijet rrjetit lokal kompjuterik) me pajisjet
né té cilén gjenden té dhénat origjinale

Nése pajisja pér ruajtje ose magazinim, ku éshté e regjistruar kopja dyté-
soreéshté e lidhur gjaté gjithé kohésné rrjetin lokal kompjuterik, né rast
té infektimit me ,ransomver” ose lloj tjetér softueri (,malver”, ang. mal-
ware), mund té afektohet automatikisht dhe pajisja sektondare né té
njéjtén ményrété njejtén softueri automatikisht mund té transferohet te
pajisja pér magazinim.

Kjo do té thoté se ¢do kopje sekondare mund té infektohet, duke ju [éné
pa kopje té pastér sekondare nga e cila mund té ri-ktheni té dhénat.

KESHILLA 3: MAGAZINIMI | TE DHENAVE NE RE (CLOUD)

Ka té ngjaré qé ju pérdorni shérbime pér magazinim té té dhénave né re
(cloud) ¢do dité. Nése nuk pérdorni serverin tuaj té postés elektronike,
mesazhet tuaja elektronike tashmé jané né ,re" dhe jané té regjistruara né
njé server jashté organizatés. Shumé shpesh kontaktet e regjistruara né tele-
fonin celular né ményré automatike regjistrohen né re (cloud), ashtu sikur
edhe kopja e komunikimit népérmjet aplikacionet si Viber, Messenger ose
WhatsApp.

Shérbimi i magazinimit té té dhenave ne re (cloud) do te thote qe ofruesi i
shérbimeve i ruan té dhénave jugi :
netit. Né até ményré, té dhénat
jané fizikisht té ndara nga vend-
ndodhja juaj dhe sigurohet mag-
azinimi i té dhénave dhe ofrimi
shérbimeve ueb pa géné nevoj
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té investoni né pajisje té shtrenjta. Pérfitimi shtesé éshté nivelii larté i qasjes.
Shumica nga ofruesit e shérbimeve pér magazinimin dhe ruajtjene té dhénave
né re ofrojné njé hapésiré falas té kufizuar pér magazinimin dhe ruajtjen e té
dhénave, e cila mund té rritet me pagesé shtesé.

KESHILLA 4: BERJA BEKAP (ang. BACKUP) SI AKTIVITET I JUAJ | PERDITSHEM

Zgjidhjet pér magazinimin dhe ruajtjen népérmjet rrjetit ose né re mundé-
sojné pérditésim automatik té kopjeve té dyfishté, pa patur njohuri té mé-
parshme ose teknika té pérparuara. Pérditésimiautomatik té kopjeve té
dyfishté kurson kohé dhe Ju garanton se ¢doheré do té i keni verzionet e
pérditésuara té dokumenteve tuaja.

Shumé nga kéto zgjidhje jané té lehta pér t'u instaluar dhe té pérbal-
lueshme kur béhet fjalé pér ¢mimin duke marré parasysh mbrojtjen e té
dhénave té réndésishme qé ofrojné. Analizoni se sa kapacitet Ju nevojitet
pér magazinimin e kopjes dyfishté pér té dhénat e réndésishme, pavaré-
sisht nése do ta béni magazinimin né re ose né disk té jashtém. Duke zg-
jedhur menyra e regjistrimit ose shénimit té té dhénave tuaja, éshté shumé
e réndésishme té pércaktoni kohén maksimale pér kthimin e té dhénave
té cilat biznesi juaj mund té mbijetojé. Pérdorni kété informacion si njé
kriter shtesé né zgjedhjen e metodés sé ruajtjes sé kopjeve sekondareté
té dhénave.

2.MBROTJA NGA SOFTUERI MALICIOZ

Softueri kegbérés (i njohur si ,malver” - ang. malware) éshté softuer qé
mund ta démtojé biznesit tuaj népérmjet fshirjes

sé té dhénave té réndésishme, keqpérdorim té
pajisjeve tuaja pér sulme dhe shantazh népér-
mjet mbylljes apo kodimit té dokumenteve, si¢
ishte dukuria e méhershme e WannaCry dhe
NonPetya. Forma mé e njohur e softuerit keqbére
jané virusét, programe té cilat veté-kopjojné (r
likojné) dhe e infektojné softuerin legjitim.




Vijojné 5 késhilla té thjeshta pér zbatim, té cilat mund té ndihmojné
né mbrojtjen nga softueri malicioz dhe parandalimi i démtimit té
punés sé organizatés tuaj.

KESHILLA 1: SOFTUER ANTIVIRUS VAZHDIMISHT AKTIV
DHE | PERDITESUAR

Softueri antivirus i cili shpesh heré pérfshihet falas né sistemet oper-
ative té njohura, duhet té pérdoret né té gjithé kompjuterét, laptopét,
tabletét dhe smartfonét. Ka té ngjaré qé kompjuteri dhe pajisja juaj
celulare tashmé kané mbrojtje antivirus té softuerit qé vjen me pajis-
jen, por zakonisht programet falas ofrojné mbrojtje minimale.
Megjithaté, konsideroni blerjen e zgjidhjeve tregtare té licencuara pér
mbrojtje antivirus, té cilat do té pérmirésojné siguriné e pajisjeve dhe
organizatés Suaj.

KESHILLA 2: AKTIVIZONI Programet apo Sistemet Firewall
(FIREWALL)

Zgjidhjet Firewall krijojné njé zoné neutrale midis rrjetit kompjuterik
té brendshém dhe rrjeteve té jashtme sic éshté Interneti. Sistemet
mé té njohura operative pérfshijné njé program firewall falas, i cili
éshté shumé i lehté pér aktivizim dhe rekomandohet té jeté i ak-
tivizuar vazhdimisht.

KESHILLA 3: MOS | LEJONI PUNONJESIT
TE SHKARKOJNE
APLIKACIONE TE DYSHIMTA

Né pajisjet kompjuterike duhen lejuar
pér tu shkarkuar apo instaluar programe
apo aplikacioni vetém nga dyqanet on-
line té autorizuar dhe certifikuar nga
prodhuesi, i sistemit operativ (pér tele-
fonat celulare dhe tabletét éshté Google
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° Play Store ose Apple App Store). Kéto aplikacione kontrollohen nga

:ana e prodhuesit té sistemit operativ pér nivelin e sigurisété caktuar
té mbrojtjes nga softueri keqdashésqé mund té shkaktojé déme. Duhet
té parandalohet shkarkimi dhe instalimi i aplikacioneve té paléve té
treta, nga shitésit / burimet e panjohura, ose programet pirate, pasi
nuk jané testuar dhe shpesh pérmbajné viruse ose kod tjetér keq-
dashés.

Vetém né raste té vecanta vendosni shfrytézim e llogarive té pér-
doruesve me té drejta ,administrative”. Llogarité e punonjésit pér
qasje né pajisje dhe té dhéna té organizatés duhet té kené vetém
qasje e mjaftueshme pér té kryer rolin e tyre, me leje shtesé (d.m.th.
pér administratorét) té dhéna vetém pér ata qékané nevojé pér to.
Kur krijohen llogarité administrative, duhet té pérdoren vetém pér até
detyré té vecanté, ndérsa pér detyra té pérditshme pune pérdoren
llogarité standarde té pérdoruesve. Mos lejoni punonjésit t'i kryejné
detyrat e pérditshme pune né pajisjen kompjuterike me té drejta ad-
ministratorike.

KESHILLA 4: MIREMBANI PAJISJEN INFORMATIKE TE PERDITESUAR
(INSTALIMI NE KOHE I - TE ARNUAR - PATCHING DHE
PERDITESIM - UPDATING)

Pér pajisjet informatike (kompjuteré, laptopé, telefona celulare dhe
tableta), sigurohuni gé softueri dhe firmvaeri jané gjithnjé té pérdité-
suara me versionet mé té fundit nga prodhuesit dhe furnitorét
pérkatés. Aplikimi i kétyre pérditésimeve (njé proces i njohur si in-
stalim i arnave ose ,pecing” - ang. patching) éshté njé nga gjérat mé
té réndésishme qé mund té béni pér pérmirésimin e sigurisé sé pajis-
jeve. Sistemet operative, aplikacionet, telefonat celularé dhe tabletét
duhet té vendosen né ,pérditésim automatik” gjithmoné kur ka
mundési.

Kur pérfundon mbéshtetja zyrtare e pérditésimeve e cila e ofron prod-
huesi i pajisjes ose aplikacionit, duhet té merrni parasysh rreziget e
pérdorimit té métejshém té asaj pajisje ose softueri pasi qé dobésité
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e zbuluara rishtas nuk do té riparohen me arnime nga ana e prodhue-
sit, gjé qé do té rrisé ndjeshmériné dhe vulnerabilitetin ndaj sulmeve
dhe do té rrisé rrezikun gjaté punés.

Pas pérfundimit té mbéshtetjes zyrtare té prodhuesve pér pajisjet dhe
softuerin qé pérdorni, konsideroni mundésiné e zévendésimit té pa-
jisjeve me té reja.

KESHILLA 5: KONTROLLI GJATE PERDORIMIT TE MEMORISE
SE JASHTME - USB

Pajisjet e memorieve té jashtme USB perdoren né menyré masive pér
transferim té skedaréve dhe té dhépaye :

dhe njerézve. Pér cénim té siguris
té njé oganizate éshté e mjaftueg
vetém njé pérdorues i pakujdesshé
té lidhé pa dashje njé pajisje té i
fektuar (disk USB qé pérmban sof
uer malicioz). Meqé ato shpérdahe
lirisht dhe shpesh pérdoren pér qé
private dhe zyrtare, éshté shumé e
té gjurmohet se cka pérmbajné koM
ishin dhe kush i ka perdorurato Mund té zvogelonl mundésiné e in-
fektimit prej kétyre pajisjeve duke:

e bllokuar/ndaluar lidhjen né portat fizike USB pér shumicén e punon-
jésve;

e pérdorur programe antivirus, té cilat do té kontrollojné pérmbajtjen
e pajisjes ¢do heré kur pajisja memorike do té lidhet me kompju-
terin;

e kufizuar qé vetém pajisjet e miratuara té pérdoren brenda kom-
panisé suaj - dhe askund tjetér;

Béni kéto rrequlla pjesé té procedurés sé pérdorimit té pranueshém

té pajisjeve IT té organizatés suaj. Edukoni punonjésit pér transferimin

e skedaréve me email ose duke pérdorur shérbime té ruajtjes né re.



© 3. MBROTJA NGA SULMET FISHING

Né njé sulm tipik fishing (sulm joshés), mashtruesit (ang - scammers)
dérgojné porosi té rreme pér mijéra njeréz, duke kérkuar informacione
sensitive (si¢ jané té dhénat bankare) ose pérmbajné linge té fageve té
rrezikshme web. Té njejtat mund tju mashtrojné qé
té dérgoni para, tju vjedhin detaje pér
shitje ose mund té kené motive politike
ideologjike pér qasje né informacionet
organizatés suaj.

Mesazhet Fishing po béhen mé té
sofistikuara dhe mund tét'i mashtrojné
edhe pérdoruesit mé té kujdesshém. Ka

mé shumé té ngjaré té pérballoni me sulme fishing. Mé poshté jané disa
késhilla & mund té ndihmojné né identifikimin e sulmeve fishing, por
duhet té jeni té vetédijshém se ekziston njé kufi né até qé mund té prisni
nga ana e pérdoruesve.

KESHILLE 1: KESHILLA TE SIGURISE PER LLOGARITE PERDORUESE
TE PUNONJESIT

Gjaté konfigurimit té llogariveté pérdoruesve pér punonjésit tuaj duhet
té zbatoni parimin ,sa mé pak privilegje té nevojshme”- punonjésit té
kené privilegje dhe gasje né pajisje dhe dokumente né njé nivel té
mjaftueshém pér té kryer detyrat e tyreme sukses dhe né kohé. Privi-
legjet e tepérta dhe té panevojshme rrisin rrezikun e njé sulm té suk-
sesshém fishing.

Sigurohuni gé punonjésit nuk pérdorin llogari me té drejta administra-
toriné pajisjet té lidhura me Internet gjaté kryerjes sé detyrave té
pérditshme. Llogaria e pérdoruesit administrativ éshté njé llogari gé ju
lejon té béni ndryshime té cilat do té ndikojné te pérdoruesit e tjeré.
Administratorét mund t'i ndryshojné pérshtatjet e sigurisé, té instalojné
softuer dhe harduer dhe t'i pérdorin té gjithé skedarét né kompjuterin
/ pajisjen. Nése sulmuesi merr gasje né njé llogari té pérdoruesitme
privilegje administrative, démi i organizatés mund té jeté i madh.
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Pérdorni autetintik me 2 faktoré (ang. 2FA - two factor authentication)
né llogarité tuaja té réndésishme, sic éshté emaili. Kjo domethéné se
edhe né qofté se sulmuesi arrin té marré fjalékalimet tuaja, ai ende nuk
do té jeté né gjendje té hyjé né até llogari se pérveg fjalékalimit, atij
dot'i duhet p.sh. gjithashtu edhe kodin i cili do té merrni né celularin
tuaj.

KESHILLA 2: MENDONI PER PYETJEN SI TA ORGANIZONI
PUNEN TUAJ

Konsideroni ményrat me té cilat dikush mund té sulmojé organizatén
tuaj dhe sigurohuni qé punonjésit tuaj t'i kuptojné ményrat e zakon-
shme té punés (vecanérisht né lidhje me bashképunim me organizata
té tjera), né ményré qé té edukohen t'i vérejné kérkesat gé nuk jané té
zakonshme. Mashtrimit té zakonshém pérfshin dérgim e njé faturé pér
njé shérbim qé nuk e keni pérdorur, késhtu qé kur do té hapni shtojcén
(attachment), softueri malicioz instalohet automatikisht né kompjuterin
tuaj pa dijeniné tuaj.

Njé ményré tjetér pér mashtrimin e punonjésit éshté transferimi i par-
ave né llogari té pakontrolluara ose dorézimi i informacioneve sensitive
duke dérguar njé pérgjigie me dukje autentike té postés elektronike.

Mendoni pér praktikat tuaja té zakonshme dhe né ¢faré menyré mund
té ndihmoni kéto pérpjekje té kené njé shans mé té ulét té suksesit.
Pér shembull:

e A e diné punonjésitsi té veprojné né rast té kérkesave té pazakonta,
kujt t'i paragesin dhe ku mund té marrin ndihmé?

e Pyesni veten nése dikush i cili paraqitet si njé person i réndésishém
(klient ose menaxher) pérmes email duhet té kontrollohet (ose té veri-
fikohet identiteti i tij né njé ményré tjetér, pér shembull me konfirmim
té dérguar me njé mesazh SMS) para se té ndérmarretnjé veprim i cak-
tuar sic éshté pagesa e parave, dérgimi i informacionit té réndésishém
etj.

1
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e Ai kuptoni marrédhéniet tuaja té zakonshme té biznesit? Mashtruesit
shpesh dérgojné mesazhe fishing nga organizata té médha (sic jané
bankat) me shpresén se disa prej pranuesve té postés elektronike do
té kené njé lidhje me até organizaté. Nése merrni njé email nga njé or-
ganizaté me té cilén nuk keni lidhje, trajtojeni até me dyshim dhe ku-
jdes. Njoftoni menjéheré superiorin ose personi pérgjegjés pér sektorit
IT brenda organizatés.

e Mendoni né ¢faré menyré mund t'itrajnoni dhe mbéshtesni punonjésit
tuaj pér té njohur ose vérejtur kérkesa té dyshimta ose thjesht kérkesa
té pazakonta, edhe nése ato duken se jané nga persona té réndésishém.
Té keté besim pér pyetjen ,a éshté ky mesazh autentike?“mund té jeté
dallimi mes ruajtjes sé sigurisé sé kompanisé ose njé gabimi qé mund
tju kushtojé shtrenjté.

KESHILLA 3: SHENJA FISHING NE MESAZHET

Hamendésimi se punonjésit tuaj arrijné té indentifikojné dhe t'i fshijné té
gjitha fishing mesazhet éshté e pamundur. Sidogofté, punonjésit té arsimuar
dhe té trajnuar t'i paragesin mesazhet té dyshimta jané mbrojtja mé e miré
pér organizatén tuaj kundér sulmeve fishing. Né vijim ka disa shenja pér
identifikimin e sulmeve pér té cilat punonjésit duhet té edukohen:

e Shumé sulme fishing vijné nga vende té huaja dhe shpesh heré drejt-
shkrimi, gramatika dhe shenjat e pikésimit té tekstit né mesazhet
jané shumé dobéta dhe béhen népermjet pérdorimit té shérbimeve
té automatizuara té pérkthimit té tekstit, sic éshté Google translate.
Disa sulmues do té pérpigen té krijojné mesazhe gé jané shumé té
ngjashme me mesazhet zyrtare duke pérfshiré logot dhe grafikat e
ngjashme me tuajat ose kompanité me té cilat punoni. Detaisht
shikoni mesazhin e shenjave pér falsifikim.

o Nése né titullin e mesazhit ju drejtohen me adresén tuaj té email-it
ose shkruan ,té ndéruar”, ,koleg” ose éshté pérdorur njé term té ng-
jajshém gjenerik, kjo mund té jeté shenjé se dérguesi nuk ju njeh dhe
mesazhi ndoshta éshté dérguar pér mashtrim fishing.
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e Kini dyshim né mesazhet ku né tekstet kérkohet nga ju té veproni
shpejt. Kini dyshim nése né mesazhet ka fjalé té tipit ,dérgoni kéto
detaje brenda 24h" ose ,Ju jeni viktimé e krimit, klikoni kétu mén-
jéherg”.

e Keni kujdes me mesazhe té cilla né shikim té paré duken sig té jané
dérguar nga njé person i rangut té larté té organizatés suaj, me
kérkesé pér pagesa té shpejta né llogari té caktuara bankare. Siguro-
huni qé e njihni adreséne email-it nga e cila dérgohet mesazhi apo
thjesht éshté e ngjashme me adresat qé i pérdorni shpesh pér ko-
munikim. Kontrolloni saktésiné e késaj llogarie bankare dhe nése me
té vérteté i pérket kompanisé qé njihni, qé keni punuar me té dhe
keni ndértuar besim né té kaluarén. Kérkoni vértetim népérmjet SMS-
sé ose njé kanali tjetér komunikimi pér vértetésiné e kérkesés.

e Mos iu pérgjigjni email-ave, SMS-ve, Viber ose WhatsApp mesazheve
né té cilat ju ofrohen para ose trashégimi nga vende té huaja, té dér-
guara nga njeréz dhe adresa e email-it qé nuk i njihni, ose mesazhe
ku ju ofrohen gasje né informacione té fshehura ose komprometuese
né Internet.

e Mos iu pérgjigjni email-ave qé ju shantazhojné me postimin e infor-
macione dhe fotografi komprometuese nése nuk pagoni né monedhé
Bitcoin, pér té cila pretendohet se jané té dérguara nga adresa juaj e
email-it. Shumé shpesh, kéto kércénime jané té rreme dhe vetém
duken sikur té ishin dérguara nga adresa juaj e email-it. Kérkoni
ndihmé nga personi ose institucioni pérgjegjé spér komunikimin tuaj
me email, me qéllim qé té identifikoni adresén e vérteté té email-it
nga i cili éshté dérguar mesazhi dhe i cili éshté maskuar pér t'u duket
i njéjté me adresén tuaj té email-it.

KESHILLA 4: PARAQITNI TE GJITHA SULMETFISHING

Edukoni punonjésit t'i njoftojné TE GJITHA mesazhe té dyshimta. Pas njof-
timit, nése dyshoni se jeni objektiv i njé sulmi fishing, merrni masa urgjente
pér skanimin e pajisjeve pér ekzistencén e mundshme e softuerit malicioz
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(malver) dhe siguroni ndryshim té rrequllt
té fjalékalimeve tuaja.

Mos prisni gépunonjésit t'i njohin té gjitha
pérpjekje pér sulmet fishing. Inkurajoni ata
t'i paragiten té gjitha gabime gjaté punés
dhe sigurojeni ata qé nuk do té ndéshko-
hen pér hapjen e njé bashkangjitje ténjé
mesazhi email pa dashje. Mos i ndéshkoni
punonjésit nése jané té mashtruar. Kér-
cénimet me dénim mund té shkurajo-
jnépunonjésit t'i paragiten pérpjekjet e ardhshme pér fishing mashtrime.
Né até ményré mund té shkaktohet mé shumé déme né biznesin tuaj.

Nése dyshoni se organizata juaj éshté objekt ose viktimé e mashtrimit on-
line ose né internet, (ransomware) ose njé sulm fishing, duhet ta raportoni
kété né Ministriné e Punéve té Brendshme né stacionin mé té afért té
Policisé ose népérmjet telefonit. Gjithashtu mund té lajméroni né MKD-
CIRT, duke plotésuar formularin né dispozicion né fagen toné té internetit
https://mkd-cirt.mk ose me email né info@mkd-cirt.mkdhe né kété rast
MKD-CIRT do t'Ju dérgojé udhézime pér té trajtuar sulmin e paragitur dhe
sipas nevojés do té dérgojé mesazhin né MPB.

4. FJALEKALIME DHE QASJE

Kur u pyetén nése keni njé fjalékalim pér pajisjet qé pérdorni, 75% e
pérdoruesve té pajisjeve dixhitale qé pérdorin Internetin né vend u
pérgjigjén se pérdorin fjalékalime. Edukimi i punonjésit rreth réndésisé
sé pérdorimit té fjalékalimeve si mbrojtje e tyre parésore ka réndési té
vecanté. Laptopét, kompjuterét, tabletét dhe smart telefonat tuaj mund
té pérmbajné té dhéna kritike pér biznesin, té dhéna personale té klien-
téve tuaj dhe detaje té llogarive né internet gé ju qaseni. Me pérdorimin
e fjalékalimeve siguroni nivelin mé té ulét té mbrojtjes pér hyrje né té
dhénat tuaja, parandalohet gasjen dhe pérdorimin e paautorizuar. Vi-
jojné késhilla pér pérdorimin e fjalékalimeve me qéllim siguri mé té
madhe.
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KESHILLA 1: ATY KU ESHTE E NEVOJSHME PERDORNI MBROJTIE |
QASJES SE TE DHENAVE ME FJALEKALIME

Pavarésisht nése béhet fjalé pér njé kompjuter, telefon, tablet apo shérbim
online, vendosni njé fjalékalim pér kufizimi i qasjes né kéto pajisje dhe
shérbime nése ato pérmbajné té dhéna té ndjeshme ose té réndésishme
pér biznesin tuaj. Pérvec fjalékalimeve, duhet té siguroni gasjen me mbro-
jtje shtesé kudo ku éshté e mundshme, p.sh. duke pérdorur PIN (ang. Per-
sonal Identification Number) shenja gishti ose fytyre, si ményra
vértetimishtesé.

Sigurohuni qé pajisjet IT si¢ jané kompjuteri dhe laptopi pérdorin enkriptim
ose shifrimim e té dhénave té regjistruara né té. Njé shembull i késaj éshté
BitLocker pér Windows dhe FileVault pér macOS. Aktivizoni enkriptimin
pérpara se té fillojé té pérdoretkompjuteri juaj. Pyetni IT personat
pérgjegjés pér mirémbajtjen e pajisjeve tju aktivizojné kété opsion.

KESHILLA 2: PERDORNI FJALEKALIME TE FORTA
Nése jeni pérgjegjés pér politikat e pérdorimit
té pajisjevelT brenda organizatés suaj, siguro-
huni qé punonjésit té diné né cfaré menyré té
krijojné fjalékalime té forta, té cilat do té jené
lehta pér t'u kujtuar, por né té njejtén kohé té véshtira pér t'u zbuluar nga
kriminelét. Praktika mé e zakonshme éshté gjatésia e fjalékalimeve me té
paktén 8 karaktere dhe té pérmbajé tre nga katér grupet e shenjave
(shkronja té vogla, shkronja té médha, numra dhe shenja speciale).

Sigurohuni qé ¢do pérdorues té kété qasje personale né sistemet pérkatése
dhe nivelin e qasjes sé dhéné éshté gjithmoné né nivelin mé té ulét té
nevojshém pér pérfundimin e punés sé veté.

KESHILLA 3: PERDORNI VERTETIM ME DY FAKTORE PER LLOGARITE
,E RENDESISHME"

Sipas sondazhit té fundit té MKD-CIRT, 70% e pérdoruesve té Internetit né
vend nuk pérdorin vértetim me dy faktoré. Nése ju jepet mundésia té pér-
dorni vértetim me dy faktoré (i njohur gjithashtu si 2FA - ang. ,two factor
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authentication”) duhet ta shfrytézoni té njejtén pér ndonjé nga llogarité
tuaja. Kjo e pérmiréson mé tej siguriné e organizatés. 2FA kérkon dy metoda
té ndryshme pér ,vértetimin” e identitetin tuaj pérpara se té keni mundési
té pérdorni njé shérbim té vecanté, zakonisht njé fjalékalim plus njé metodé
tjetér. Ky mund té jeté njé kod, i dérguar né smartfonin juaj (ose kod i cili
éshté prodhuar nga njé token pér shérbime bankare) qé duhet té vendosni
pérkrah fjalékalimit tuaj.

KESHILLA 4: NDIHMONI PUNONJESIT JUAJ TE PERBALLEN
ME NUMER TE MADHE FJALEKALIMESH

Punonjésit tashmé kané mé shumé fjalékalime pér t'u mbajtur mend pér
nevojat zyrtare dhe ato private. Pér ti ardhur ne ndihmé, insistoni né qasje
me fjalékalim vetém pér shérbimet qé i duhen me té vérteté. Praktika e
ndryshimit té fjalékalimeve periodike tashmé éshté braktisur. Fjalékalimet
duhet té ndryshohen kur dyshoni se detajet e qasjes né té rrezikohen gjaté
pérdorimit té njé shérbimi té vecanté.

Sigurohuni ruajtjen e sigurt té fjalékalimeve. Punonjésit mund t'i regjistrojné
fjalékalimet pér llogarité té réndésishme (si posta elektronike dhe bankare)
dhe t'i ruajné ato né menyré té sigurt (por jo né pajisjen qé e pérdorin). Meqé
punonjésit mund t'i harrojné fjalékalimet e tyre, sigurohuni sedo té kené
munési ti rivendosin fjalékalimet e tyre né njé ményré té thjeshté dhe té
shpejté. Nése keni mundési brenda organizatés suaj, pérdorni té a.q. menax-
heré pér fjalékalime (ang. password managers). Kéto jané vegla softuerike
té cilat mund té krijojné dhe té ruajné fjalékalime pér shumé shérbime né
njé vend, deri te té cilat mund té arrihet pérmes njé fjalékalim master/krye-
sor. Fjalékalimi kryesor duhet té jeté mjaft kompleks, pér shembull duhet té
pérdorét njé frazé metre fjalé té rastit dheté keté gjatésia totale prej té pak-
tén 8 karaktere, si edhe té pérmban karaktere nga tre grupet e méposhtme:
shkronja té médha, shkronja té vogla, numra dhe karaktere té vecanta.

KESHILLA 5: NDRYSHONI TE GJITHA FJALEKALIME STANDARDE (DEFAULT)

Njé gabim i zakonshém éshté té mos ndryshohen fjalékalimet standarde
té vendosura nga prodhuesit qé vijné me smartfonét, laptopét, ruterét
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té rrjetit dhe lloje té tjera té pajisjeve aktive kompjuterike dhe té rrjetit. O

Ndryshoni té gjitha fjalékalime standarde para se punonjésit té fillojné
t'i pérdorin ato. Kryeni kontrolle té rrequllta periodike té pajisjeve dhe
aplikacioneve pér té siguroheni se fjalékalimet standarde jané té
ndryshuar.

5. TELEFONA, TABLETA DHE PAJISJE SMART

Realiteti éshté se telefonat celularé zyrtaré dhe tabletét shpesh heré pér-
doren pér géllime private, jashté kohes dhe hapésirés sé punés.
Gjithashtu, shumé organizata e lejojné iy

dorimin e pajisjeve celulare private pér qéll
zyrtare. Vijojné késhilla dhe rekomandi
pér pérdorimin e sigurt té kétyre pajisjeve
né organizatén tuaj.

KESHILLA 1: AKTIVIZONI MBROJTJE PER QASJE ME FJALEKALIM

Njé PIN kod ose fjalékalim kompleks pérballé atyre té thjeshtéve qé mund
lehtésisht té nxirren nga profilet e rrjetet tuaj social, mund t'i parandalojé
kriminelét té hyjné né pajisjen tuaj celular. Sot, shumica nga kéto pajisje
pérfshijné njohje e gjurméve té gishtérinjve pér hyrje né pajisjen, pa pasur
nevojé pér fjalékalim. Nése kéto karakteristika jané té disponueshme por
nuk jané té mundésuara paraprakisht, praktikoni aktivim dhe pérdorim
pér té njejtat.

KESHILLA 2: SIGUROHUNI QE PAJISJET TE HUMBURA OSE TE VJEDHURA
MUND T'I NDJEKNI, MBYLLNI OSE FSHINI

Tabletat ose telefonat e punonjésit ka té ngjaré té vidhen (ose té hum-
basin) kur jané jashté zyrés ose shtépisé. Pér fat té miré, shumica e pa-
jisjeve pérfshijné vegla ueb falas qé né rast té humbjes sé pajisjes mund
t'i pérdorni pér té ndjekur vendndodhjen e pajisjes sé kycur, mbyllja nga
distanca e pajisjes, si edhe fshirja nga distanca e té dhénave.
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O Kto vegla mund t'i pérdorni pér pajisjet tuaja personale dhe zyrtare.
Menaxhimi i njé numér té madh té pajisjeve celulare béhet pérmes té a.g.
,mobile device menagment software” pér té cilin mé shumé informacione
mund té gjeni né Internet.

KESHILLA 3: PERDITESIM | RREGULLT DHE NE KOHE | PAJISJEVE

Eshté shumé e réndésishme qé pajisjet té jené gjithnjé té pérditésuara.
Prodhuesve té sistemeve operative si Android ose i0S rrequllisht pub-
likojné pérditésime kritike té sigurisé. Pajisjet duhet té vendosen gjith-
moné né pérditésim automatik. Edukoni punonjésit pér réndésiné e
pérditésimit né kohé dhe nése éshté e nevojshme, u shpjegoni atyre se si
ta bé&jné até. Né momentin kur prodhuesi i pajisjes ndalon mbéshtetjen
dhe [éshimin e pérditésimeve té reja kritike pér lloj té caktuar té pajisjeve,
mendoni t'i zévendésoni ato me té reja.

KESHILLA 4: PERDITESIM | RREGULLT DHE NE KOHE I APLIKACIONIT

Gjithashtu si sistemet operative té pajisjeve té organizatés suaj, té gjitha
aplikacionet qé i keni instaluar duhet té pérditésohen rrequllisht me
perditesimeve te kodit (ang. patches) nga ana e prodhuesve té softueréve.
Kéto pérditésime jo vetém qé do té shtojné funksione té reja, por
gjithashtu do té rrequllojné ¢do dobési sigurie té zbuluar. Sigurohuni qé
punonjésit té diné kur jané gati pérditésimet, si t'i instalojnéato dhe sh-
pjegoni réndésiné pér zbatimin e pérditésimeve té menjéhershme.

KESHILLA 5: MOS U LIDHNI NE WI-FI HOTSPOTE TE PANJOHURA

Problemi me pérdorimin e hotspotetWi-Fi té hapura ose publike sic jané
ato né hotelet dhe restorantet éshté se n
dini kush e kontrollon hotspotin. Nése lid-
heni me hotspote té tilla, rrezikoni qasje té
padéshirueshme né dokumentet tuaja dhe né
até qé e punoni, si edhe qasje tek té dhénat
tuaja té ndjeshme sic jané emri i pérdoruesi
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dhe fjalékalimi, ose shifrat pér hyrje né faget bankare online ose rrjetet
sociale. Masat paraprake mé té thjeshta jané: mos u lidhni né internet
duke pérdorur hotspote té panjohura dhe né vend té késaj pérdorni rrjetin
tuaj celular 3G ose 4G, qé tashmé ka masa sigurie. Pérdorni ,tethering”
(kur pajisjet tuaja té tjera, si laptopét, e shpérndajné 3G/4G lidhjen tuaj
té telefonit celular), ose njé pajisie USB wireless pér lidhje pa tel (ang.
dongle) nga rrjeti juaj celular. Njé masé shtesé éshté pérdorimi i rrjeteve
virtuale private (ang. VPN) pér enkriptimine té dhénave para se té dér-
gohen pérmes Internetit.

6. INCIDENTE KIBERNETIKE (SAJBER, ANG. CYBER)

Njé incident kibernetik éshté qasje e paautorizuar (ose pérpjekje pér gasje)
né sistemet IT té njé organizate. Kjo i pérfshin sulmet keqbérése, géllimi
i té cilave éshté vjedhja e té dhénave, shantazhet ose keqpérdorimi i té
dhénave tuaja dhe sistemet IT ose shkaktimi i njé démi. Shembuj té inci-
denteve kibernetike jané mohimi i shérbimit (ang. Denial of Service - DoS),
njé sulm qé e bén disponueshmériné e shérbimeve tuaja té pamundur
dhe e ndérpret funksionimi tuaj normal, si edhe sulmet me,ransomver".
Démtimet fizike, katastrofat natyrore ose vjedhjet gjithashtu mund té
jené shkage pér incidentet. Trajtimi i incidentit éshté njé proces i cili i
mbulon hapat té méposhtme.

HAPI 1: BEHUNI GATI PER INCIDENT

Kjo fazé i referohet rezistencés ose qéndrueshmérisé suaj ndaj incidenteve
dhe e pérfshin identifikimin e té dhénave dhe sistemeve té réndésishme
pér organizatén qé jané kritike pér funksionimin e saj. Duhet ruajtje e
rrequllt i njé kopje sekondare té kétyre té dhénave gé do té ruhet né njé
vend té sigurt, Plan efektiv pér menaxhimi i rrezigeve dhe Plan pér
vazhdimési e funksionimit té binznesit dhe rimékémbja nga fakteqésité
ose katastrofat brenda organizatés Suaj. Mé shumé informata mbi
vlerésimin e rreziget mund té gjeni duke kérkuar né Internet dhe né fagen
e internetit té gendrés MKD-CIRT. Eshté e késhillueshme qé té keni pro-
cedura té dokumentuara pér menaxhimin e sistemet IT qé jané thelbésore
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pér shérbimet dhe punén tuaj. Shembuj jané sistemet e e-postés dhe ueb
fagja juaj né internet, kontabiliteti dhe puna arkivuese. Menaxhimi efektiv
i rrezigeve dhe zbatimi i suksesshém i planit té rimkémbjes pas inciden-
teve nénkupton se do té keni persona té identifikuar qé jané pérgjegjés
pér sistemet kritike IT, té cilét do té luajné role té réndésishme gjaté re-
alizimit té planeve, qofshin ata té punonjésit tuaj ose pjesé e njé organi-
zate té jashtme me té cilén keni marréveshje.

Krijoni njé Plan pér incidente. Mendoni se cfaré do té ndodhte nése pa-
pritmas nuk keni qasje né sistemet kritike ose té dhénave té identifikuara
mé paré. Béhuni njé listé té sistemeve té nénrénditura sipas pérparésisé
sé bazuar né té kuptuarit e asaj qé éshté e réndésishme, né ményré qé
té mos keté ndérprerje té punés, sepse cfaré po merrni pér mbrojtje éshté
shumé e réndésishme.

HAPI 2: IDENTIFIKIMI | NJE INCIDENTI KIBERNETIK

Disa nga shenjatse ka ndodhur njé incident kibernetik ose incidenti po
ndodhet né momentin jané: kompjuterét po punojné ngadalé, merrni email
mesazhe me shantazhe, kur punonjésit nuk mund té hyjné né llogarité
dhe dokumentet e tyre ose nése persona té tjeré ju njoftojné se marrin
email-e té cuditshme té dérguara nga adresat tuaja.

Nése dyshoni se ka ndodhur njéincident kibernetik, hapi tjetér éshté té
zbuloni saktésisht se cfaré ka ndodhur. Né njé céshtje té tillé, mundt'Ju
ndihmojné pérgjigjet e pyetjeve kush dhe kur ka paragitur njé problem,
cilat shérbime dhe sisteme jané té pérfshira me problemin, cilat té dhéna
jané fshiré ose jané té paarritshme (nése ka té tilla), kur keni mésuar pér
sé pari pér problemin, si edhe cilat pjesé té punés té organizatés jané
pérfshiré.

HAPI 3: NDERPRERJE DHE ZGJIDHJE TE INCIDENTIT

Gjéja e paré qé duhet té béni éshté té kontrolloni aktivitetin e mbrojtjes
antivirus, i cili mund t'Ju japé informacion mbi llojin e incidentit dhe shtrir-
jen e démit. Nése nuk mund ta béni kété veté, punésoni njé ekspert té
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jashtém pér rishikimin e até qé ka ndodhur. Pérdorni informata qé i keni
mbledhur me qéllim gé té kérkoni késhilla né Internet nga burime té be-
sueshme. Pér tejkalimin e disa probleme té caktuara, mund té gjeni ud-
hézime né Internet.

Zgjidhja e incidentit nénkupton qasje e sérishme té shérbimeve, sistemeve
dhe informacioneve qé nuk ishin té disponueshme pér shkak té kétij inci-
denti. Personat qé i mirémbajné sistemet IT luajné njé rol kryesor né kété
aktivitet. Kéta persona duhet t'Ju japin informacion té sakté pér llojin e
incidentit dhe shtrirjene tij, si dhe té sugjerojné dhe té zbatojné veprime
té pérshtatshme pér tejkalimin e incidentit. Né varési té llojit té incidentit
qé e keni, kjo mund té pérfshijé pastrim i pajisjeve té infektuara, ndryshim
i fjalékalimeve, kopjim i té dhénave, instalim i pérditésimeve dhe arnime
né sistemet operative dhe aplikacioneve.

HAPI 4: NJOFTIM PER INCIDENTIN DHE SHPERNDARJA
E INFORMACIONEVE

Kur do té zgjidhet incidenti kibernetik, mund té jeté e detyrueshme té
njoftoni ndonjé institucion ose rrequllator pér incidentin dhe démin e
pésuar. Mos harroni se sulmet kibernetike, gasja e paautorizuar né sis-
temet IT dhe vjedhja ose shkatérrimi i té dhénave dhe mjeteve jané
vepra penale. Ruani té gjitha informacionet e incidenteve té tilla, si in-
formacionet e hyrjes dhe skedarét té ndryshuara. Tejkaloni paragjykimet
se éshté e turpshme té raportoni njé sulm qé ju ka ndodhur. Raportimi
dhe shkémbimi i informacionit me kolegét dhe palét e tjera té interesit
do té parandalojé té ndodhé i njéjti incident né njé organizaté tjetér.
Nése me incidentin, né ¢farédo ményrejané komprometuar té dhéna né
lidhje me klientét tuaj, punonjésit ose bashképuntorét, duhet t'i njoftoni
atosa mé shpejt.

Njoftoni incidentin né MKD-CIRT dhe kérkoni té shpérndahet informa-
cioni me organizatat e tjera. MKD-CIRT,sipas kérksén tuaj, do té anon-
imojé informacionin pérpara se té ndajé té njejtén dhe do t'Ju mbrojé
si njoftues. Mé shumé rreth njoftim té incidenteve né MKD-CIRT do té
gjeni né fagen e internetit té qendrés. Sa mé shumé njeréz njoftojné
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aq mé shumé ka té ngjaré gé shkelésit té arrestohen, akuzohen dhe
dénohen. Nése incidenti ka ndikim té ndjeshém né biznesin tuaj, kon-
sideroni té kérkoni ndihmé juridike.

HAPI 5: MESONI NGA INCIDENTIT

Pas njé incidenti, éshté e réndésishme té rishikoni até qé ka ndodhur dhe
té mésoni nga gabimet e zbuluara. Atéheré duhet té ndérmerrni masa
pér tejkalimin e mangésive té identifikuara, duke zvogéluar né kété
menyré mundésiné e ndodhjes sé njé dukurie té ngjashme pérséri dhe né
té njejtén kohé do té rrisni géndrueshmériné e organizatés suaj.

Nése éshté e nevojshme, rishikoni planet dhe rivlerésoni rreziget. Pér
shembull, nése jeni viktimé e njé sulmi me fjalékalim, ndoshta do té keté
nevojé té krijoni njé politiké té re pér fjalékalime, té siguroni trajnime té
reja ose té siguroni ruajtje fizike té sigurt pér fjalékalimeve (ose aplika-
cioneve pér menaxhimin e fjalékalimit) té punonjésit tuaj.

Nése personat té jashtém jané pérgjegjés pér mirémbajtjen e sistemeve
IT né kuadér té organizatés Suaj, revidoni marréveshjet e mirémbajtjes,
me qéllim qé koha e pérgjigjeve dhe rimékémbjés té pérputhet me kohén
maksimale té pranueshme né té cilén shérbimet tuaja mund té jené té
padisponueshme.
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Botues:

Pérgatitur nga:

Praktikimi dhe korrigjimi:
Shtyp:

Sasi:

: Agjencia pér komunikime elektronike

Qendra Kombétare e Reagimit
té incidenteve kompjuterike MKD-CIRT

Ema Gjorova
. GLOBAL Komunikacii

1.000 kopje



SHKURTIMISHT...

SIGURIA KIBERNETIKE
UDHEZUES PER NDERMARRJE TE VOGLA DHE TE MESME

BENI RREGULLISHT BEKAP (ANG. BACKUP)
TE TE DHENAVE TE RENDESISHME
PERDORNI MBROJTJE ANTIVIRUSE

DHE SOFTUER LEGAL

PER TRANSMETIM TE DOKUMENTEVE PERDORNI POSTE
ELEKTRONIKE DHE SHERBIMET E RE-SE NE VEND TE USB
PERDORNI SISTEMET FIREWALL (ANG. FIREWALL)

MIDIS RRJETIT LOKAL DHE INTERNETIT

EDUKONI PUNONJESIT T'I NJOHIN MASHTRIMET

FISHING DHE TE RAPORTOJNE INCIDENTE

Mé shumeé informata dhe késhilla mbi siguriné kibernetike mund té
gjeni né fagen e internetit té Qendrés Kombétare pér pérgjigje né
incidente kompjuterike MKD-CIRT http://mkd-cirt.mk

Dérgoni pyetje dhe njoftime té incidenteve né
info@mkd-cirt.mk ose 02/3091232



